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Procedura – zagrożenie atakiem terrorystycznym w szkole 
W przypadku wystąpienia zagrożenia atakiem terrorystycznym szkoła lub placówka oświatowa stosuje się do Instrukcji postępowania opracowanej przez Komendę Główną Policji.

I. Informacje ogólne dotyczące terroryzmu
Terroryzm, to szeroki termin oznaczający użycie siły lub przemocy w stosunku do osób lub własności, w celu: zastraszenia, wymuszenia lub okupu. 

Skutki terroryzmu mogą obejmować znaczną liczbę ofiar, uszkodzenia budynków, zakłócenia w dostępie do podstawowych usług, takich jak: elektryczność, dostawy wody, opieka medyczna, telekomunikacja, komunikacja miejska. 

W strukturach polskiej Policji funkcjonują pododdziały antyterrorystyczne i komórki minersko-pirotechniczne, specjalnie przygotowane do tego, aby zapobiegać i stawiać czoła aktom terroru.

Najgroźniejszym z możliwych aktów terrorystycznych jest zamach bombowy.

Specyfika zamachu bombowego polega na tym, że poszkodowanymi mogą być wszyscy, którzy znajdują się w polu rażenia ładunku wybuchowego.

Ofiarą zamachu może stać się każdy, kto będzie przebywał w pobliżu miejsca wybuchu. Nie mają na to wpływu  jego poglądy polityczne lub stan majątkowy. Ofiarą może stać się równie dobrze matka z dzieckiem na spacerze,  emeryt czy też biznesmen wychodzący z banku.

W przypadku ataku terrorystycznego,  szczególnie bombowego w większości przypadków ofiarami są ludzie,  którzy nie mają nic wspólnego z działaniami politycznymi.
Zdarzają się przypadki, że podłożona bomba zostanie ujawniona przed eksplozją. Specjaliści posługują się w tym przypadku terminem "incydent bombowy". Właściwe zachowanie w przypadku wystąpienia takiej sytuacji jest niezwykle ważne dla przebiegu zdarzenia, jego skutków i działania specjalistów policyjnych.

Informacji o zagrożeniu incydentem bombowym nie wolno bagatelizować ani lekceważyć. 

Podstawową cechą terroryzmu jest to, iż nie ma wyraźnych znaków ostrzegawczych o możliwości wystąpienia zamachu lub są one trudno dostrzegalne. Dlatego szczególnie ważne w profilaktyce jest zwracanie uwagi na to co dzieje się w najbliższym otoczeniu, np. podczas zakupów, w podróży, podczas uczestnictwa w imprezach masowych, uroczystościach religijnych i innych miejscach publicznych, gdzie przebywa duża liczba ludzi, a zwłaszcza w szkole.

Zainteresowania i uwagi wymagają:

(-) rzucające się w oczy nietypowe zachowania osób;

(-) pozostawione bez opieki przedmioty typu: teczki, paczki, pakunki itp.;

(-) osoby ubrane nietypowo do występującej pory roku;

(-) samochody, a w szczególności furgonetki pozostawione w nietypowych miejscach tj. w pobliżu kościołów lub miejsc organizowania imprez masowych, zgromadzeń, szkół.

II. Działania profilaktyczne
1. Omówienie problematyki terroryzmu na spotkaniu pracowników szkoły, przeszkolenie na wypadek zamachu  bombowego lub innego aktu terroryzmu.
2. Zapoznanie uczniów z tematyką terroryzmu, ze szczególnym zwróceniem uwagi na postrzeganie zachowań nietypowych lub elementów nietypowych na terenie szkoły.
3. Przedstawienie zagrożeń terroryzmem podczas spotkań z rodzicami.

III. Procedura postępowania w czasie zagrożenia terrorystycznego.

1. Nauczyciel, pracownik szkoły lub uczeń, który zauważył podejrzanie zachowujące się osoby lub przedmioty pozostawione bez opieki oraz przypuszcza, że może to być próba ataku terrorystycznego, natychmiast informuje dyrektora szkoły lub odpowiednio nauczyciela.
2. Nauczyciel, który uzyskał informację o możliwości ataku terrorystycznego natychmiast informuje dyrektora szkoły lub wicedyrektora.
3. Dyrektor, który dowiedział się o podłożeniu ładunku wybuchowego lub przedmiotu niewiadomego pochodzenia, co do którego istnieje podejrzenie, że może on stanowić zagrożenie dla osób i mienia lub otrzymał  telefon z informacją o zagrożeniu terrorystycznym, natychmiast zgłasza ten fakt służbom odpowiedzialnym za bezpieczeństwo na tym terenie: najbliższej jednostce Policji i władzom administracyjnym.
4. Przy braku informacji o konkretnym miejscu podłożenia „bomby" użytkownicy pomieszczeń powinni sprawdzić swoje miejsce pracy i jego bezpośrednie otoczenie celem odnalezienia przedmiotów nieznanego pochodzenia.
5. Podejrzanych przedmiotów nie wolno dotykać! O ich lokalizacji należy powiadomić dyrekcję szkoły.
6. Pomieszczenia ogólnodostępne (korytarze, klatki schodowe, windy, toalety, piwnice, strychy) oraz najbliższe otoczenie zewnętrzne obiektu sprawdzają i przeszukują osoby wyznaczone.
7. Do czasu przybycia Policji należy w miarę istniejących możliwości zabezpieczyć zagrożone miejsce, zachowując elementarne środki bezpieczeństwa, bez narażania siebie i innych osób na niebezpieczeństwo.
8. Po przybyciu Policji na miejsce, przejmuje ona dalsze kierowanie akcją.
9. Należy bezwzględnie wykonywać polecenia policjantów.
10. Jeśli zapadnie decyzja o ewakuacji, należy zachować spokój i opanowanie, pozwoli to na sprawne i bezpiecznie opuszczenie zagrożonego rejonu.
11. W czasie ewakuacji należy postępować zgodnie z instrukcją postępowania w czasie ewakuacji, chyba, że  prowadzący akcją zadecydują inaczej.
12. Identyfikacją i rozpoznawaniem zlokalizowanego ładunku wybuchowego oraz jego neutralizacją zajmują  się uprawnione i wyspecjalizowane jednostki i komórki organizacyjne Policji. 

IV. Zasady postępowania w razie wtargnięcia napastników do obiektu szkolnego. 
1. W przypadku wtargnięcia napastników  na teren szkoły należy:
1) poddać się woli napastników  i  wykonywać ściśle ich polecenia;
2) starać się zwrócić uwagę napastników na fakt, że mają do czynienia z ludźmi. Zwracać się do uczniów po imieniu, zwiększając szansę ich przetrwania;

3) pytać zawsze o pozwolenie, np. gdy chce się zwrócić do uczniów z jakimś poleceniem;
4) zapamiętać szczegóły dotyczące porywaczy i otoczenia – informacje te mogą okazać się cenne dla służb ratowniczych;
5) starać się uspokoić dzieci – zapanować, w miarę możliwości, nad własnymi emocjami;

6) dopóki nie zostanie wydane polecenie wyjścia:

a) nie pozwolić dzieciom wychodzić z pomieszczenia oraz wyglądać przez drzwi 
i okna,  

b) nakazać dzieciom położyć się na podłodze,

7) w chwili podjęcia działań zmierzających do uwolnienia, wykonywać polecenia grupy antyterrorystycznej.
Ważne: Trzeba być przygotowanym na surowe traktowanie przez Policję. Dopóki nauczyciel nie zostanie zidentyfikowany, jest dla Policji potencjalnym terrorystą.
2. Po zakończeniu akcji nauczyciel:
1) sprawdza obecność dzieci, by upewnić się, czy wszyscy opuścili budynek. O braku któregokolwiek dziecka informuje Policję;
2) nie pozwala żadnemu z dzieci samodzielnie wrócić do domu;
3) prowadzi ewidencję dzieci odbieranych przez rodziców/osoby upoważnione.

V. Zasady postępowania w przypadku użycia broni palnej na terenie szkoły 

1. W sytuacji bezpośredniego kontaktu z napastnikiem należy:

1) nakazać dzieciom położyć się na podłodze;
2) starać się uspokoić dzieci;
3) dopilnować, aby nie odwracały się tyłem do napastników w przypadku polecenia przemieszczania się;

4) jeżeli terroryści wydają polecenia, dopilnować, aby dzieci wykonywały je spokojnie –  gwałtowny ruch może zwiększyć agresję napastników;


5) o ile to możliwe zadzwoń pod jeden z numerów alarmowych.

Ważne, aby nie rozłączać się i starać się, jeśli to możliwe, na bieżąco relacjonować sytuację.

2. Po opanowaniu sytuacji:

1) upewnić się o liczbie osób poszkodowanych i sprawdzić, czy strzały z broni palnej nie spowodowały innego zagrożenia (np. pożaru);
2) zadzwonić lub wyznaczyć osobę, która zadzwoni pod jeden z numerów alarmowych;
3) udzielić pierwszej pomocy najbardziej potrzebującym;
4) w przypadku, gdy ostrzał spowodował inne zagrożenie, podjąć odpowiednie do sytuacji działania;
5) zapewnić osobom uczestniczącym w zdarzeniu pomoc psychologiczną.

VI. Postępowanie w sytuacji wystąpienia zagrożenie bombowego
1. Symptomy wystąpienia zagrożenia:
1) podstawową cechą terroryzmu jest to, iż nie ma wyraźnych znaków ostrzegawczych o   możliwości wystąpienia zamachu lub są one trudno dostrzegalne;

2) zainteresowania i uwagi wymagają:

a) rzucające się w oczy lub po prostu nietypowe zachowania osób, pozostawione bez opieki przedmioty typu teczki, paczki itp., osoby wyglądające na obcokrajowców, osoby ubrane nietypowo do występującej pory roku;
b) samochody, a w szczególności furgonetki, parkujące w nietypowych miejscach (miejscach organizowania imprez i uroczystości).

2. Należy pamiętać, że terrorysta nie zawsze musi być odmiennej narodowości i wyróżniać się z tłumu szczególnym wyglądem.
3. O swoich spostrzeżeniach nauczyciel informuje dyrektora szkoły.
4. Dyrektor powiadamia odpowiednie służby: Straż Miejską lub Policję.

VII. Postępowanie w sytuacji otrzymania informacji o podłożeniu ładunku wybuchowego

1. Dyrektor powiadamia odpowiednie służby - Policję, Straż Miejską, organ prowadzący szkołę.
2. Jednocześnie przeprowadza ewakuację budynku zgodnie z określonymi w szkole procedurami.
3. Osoba, która przyjęła zgłoszenie lub ujawniła przedmiot niewiadomego pochodzenia, co do którego istnieje podejrzenie, że może on stanowić zagrożenie dla osób i mienia, powinna ten fakt zgłosić służbom odpowiedzialnym za bezpieczeństwo w danym miejscu, dyrekcji szkoły. Informacji takiej nie należy przekazywać niepowołanym osobom, gdyż jej niekontrolowane rozpowszechnienie może doprowadzić do paniki, i w konsekwencji utrudnić przeprowadzenie sprawnej ewakuacji osób z zagrożonego miejsca.
4. Zawiadamiając Policję dyrektor podaje następujące informacje:

(-) rodzaj zagrożenia i źródło informacji o zagrożeniu (informacja telefoniczna, ujawniony podejrzany przedmiot).

VIII. Ogłoszenie alarmu bombowego oraz procedury postępowania w czasie zagrożenia bombowego
1. Do czasu przybycia Policji akcją kieruje dyrektor szkoły lub osoba przez niego wyznaczona.
2. Na miejsce zagrożenia incydentem bombowym należy wezwać służby pomocnicze takie jak: pogotowie ratunkowe, straż pożarną, pogotowie gazowe, pogotowie wodno-kanalizacyjne, pogotowie energetyczne.
3. Po przybyciu Policji na miejsce incydentu bombowego, przejmuje ona dalsze kierowanie akcją.
4. Należy bezwzględnie wykonywać polecenia policjantów.

5. Przy braku informacji o konkretnym miejscu podłożenia „bomby”, użytkownicy pomieszczeń służbowych powinni sprawdzić swoje miejsce pracy i jego bezpośrednie otoczenie, pod kątem obecności przedmiotów nieznanego pochodzenia.

6. Pomieszczenie ogólnodostępne (korytarz, klatki schodowe, toalety) oraz najbliższe otoczenie zewnętrzne obiektu, sprawdzają i przeszukują służby odpowiedzialne za bezpieczeństwo w danej instytucji.

7. Podejrzanych przedmiotów nie wolno dotykać! O ich lokalizacji należy powiadomić dyrektora oraz osoby odpowiedzialne za bezpieczeństwo.

8. Po ogłoszeniu ewakuacji, należy zachować spokój i opanowanie, pozwoli to sprawnie i bezpiecznie opuścić zagrożony rejon.

9. Po ogłoszeniu ewakuacji, należy opuścić szkołę, zabierając rzeczy osobiste (torebki, siatki, itp.)

10. Identyfikacją i rozpoznawaniem zlokalizowanego ładunku wybuchowego oraz jego neutralizacją zajmują się uprawnione i wyspecjalizowane jednostki i komórki organizacyjne Policji.

11. Podczas działań związanych neutralizacją „bomby” należy zastosować się do poleceń Policji.

12. Ciekawość może być niebezpieczna. Należy jak najszybciej oddalić się z miejsca zagrożonego wybuchem. Po drodze należy informować o zagrożeniu jak największe grono osób, będących w strefie zagrożonej lub kierujących się w jej stronę.
13. Po ogłoszeniu alarmu i zarządzeniu ewakuacji należy niezwłocznie udać się do wyjścia, zgodnie ze wskazaniami osób upoważnionych.
IX. Postępowanie w przypadku uzyskania informacji o podłożeniu bomby

1. Jeżeli jest to informacja telefoniczna, należy:

1) słuchać uważnie;
2) starać się zapamiętać  jak najwięcej;

3) jeżeli istnieje taka możliwość, nagrać rozmowę – jeśli nie – spróbować  zapisywać informacje;

4) zwróć uwagę na szczegóły dotyczące głosu i nawyki mówiącego oraz wszelkie dźwięki w     
 tle;

5) nie odkładać jako  pierwszy słuchawki,

6) jeżeli telefon posiada funkcję identyfikacji numeru dzwoniącego,  zapisać ten numer.

7) jeżeli jest to wiadomość pisemna, zabezpieczyć ją tak, aby nikt jej nie dotykał, zostanie przekazana Policji.

2. Po zakończeniu rozmowy należy  niezwłocznie zadzwonić pod jeden z numerów alarmowych oraz powiadomić dyrektora szkoły.

3. Dyrektor powiadamia:

1) telefonicznie organ prowadzący i kuratorium oświaty;
2) o zagrożeniu personel szkoły oraz uczniów, w sposób nie wywołujący paniki;
3) zarządza ewakuację godnie z obowiązującą   w szkole instrukcją.
Ważne: Uczniów trzeba poinstruować  o zabraniu ze sobą rzeczy osobistych – plecaków, reklamówek itp.
4) zabezpiecza ważne dokumenty, pieniądze;
5) wyłącza lub poleca pracownikowi ds. technicznych wyłączenie dopływu gazu i  prądu.
Ważne: W przypadku odnalezienia podejrzanego przedmiotu nie należy go dotykać ani otwierać oraz w miarę możliwości ograniczyć  dostęp do niego osobom postronnym.
6) dokonuje próby ustalenia właściciela przedmiotu,

4. Po przybyciu właściwych służb należy  bezwzględnie stosować się do ich zaleceń.

X. Postępowanie w razie wykrycia/ znalezienia bomby (podejrzanego przedmiotu)

1. W razie wykrycia/ znalezienia bomby (podejrzanego przedmiotu) należy wykonać następujące czynności:

1) nie należy dotykać podejrzanego przedmiotu;
Ważne: Jeśli osoba widzi „bombę” to oznacza, że jest w polu jej rażenia.
1) zadzwonić pod jeden z numerów alarmowych;
2) zabezpieczyć, w miarę możliwości, rejon zagrożenia w sposób uniemożliwiający dostęp osobom postronnym – głównie uczniom, nie narażać siebie i innych na niebezpieczeństwo;

3) powiadomić o zagrożeniu personel szkoły oraz uczniów, w sposób nie wywołujący paniki;

4) zarządzić przeprowadzenie ewakuacji zgodnie z obowiązującą  w szkole  instrukcją;

5) zabezpieczyć ważne dokumenty, pieniądze;

6) wyłącz lub poleć pracownikowi ds. technicznych wyłączenie dopływu gazu i prądu;

7) otworzyć okna i drzwi;

8) usunąć z otoczenia wszystkie materiały łatwopalne;
9) nie używać w pobliżu podejrzanego ładunku urządzeń radiowych (radiotelefonów, telefonów komórkowych);
10) po przybyciu właściwych służb, bezwzględnie stosuj się do ich zaleceń

2. Po wybuchu bomby należy:
1) ocenić sytuację pod kątem ilości osób poszkodowanych i upewnić się, jakiego rodzaju zagrożenia spowodował wybuch;
2) zadzwoń pod jeden z numerów alarmowych;  
3) udzielić pierwszej pomocy najbardziej potrzebującym;
4) sprawdzić  bezpieczeństwo dróg i rejonów ewakuacyjnych, a następnie zarządzić przeprowadzenie ewakuacji zgodnie z obowiązującą w szkole instrukcją;
5) w przypadku, gdy wybuch spowodował inne zagrożenie, podjąć działania odpowiednie do sytuacji.
6) po przybyciu właściwych służb, bezwzględnie stosować się do ich zaleceń.
